1. REDES INFORMATICAS

1.1 Definicién

Una red es un conjunto de ordenadores conectados entre si que pueden compartir informacion,
(documentos, imagenes, ...), recursos (impresoras, discos duros) y servicios. Una red puede estar
formada por dos ordenadores o llegar incluso a tener conectados miles de ordenadores repartidos
por todo el mundo (como Internet).

1.2 Tipos de redes:

a) Segun su tamano o area de cobertura:

Redes de Area Personal (PAN) (Personal Area Networks): comunica dispositivos en un radio de
pocos metros.
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Redes de Area Local (LAN) (Local Area Networks): redes de pequefia extension, como en una
casa, un instituto, una universidad o una empresa.

Redes de Area Metropolitana (MAN) (Metropolitan Area Networks): Cubren una mayor superficie
como una ciudad o un municipio.

Redes de Area Extensa (WAN) (Wide Area Networks): conectan equipos entre ciudades, paises
o continentes distintos.
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b) Segun su nivel de acceso o privacidad:

Internet: Es una red mundial de redes de ordenadores. Tiene acceso publico.
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Intranet: Es una red local que utiliza herramientas de Internet (web, correo, ftp,...). Se puede
considerar como una Internet privada que funciona dentro de una misma institucion.

Extranet: Es una red privada virtual; es parte de la Intranet de una organizacion que se extiende a
usuarios fuera de ella.

¢) Segun su relacion funcional:

Cliente-servidor: Los clientes utilizan los recursos compartidos y los servicios que proporcionan
los servidores: web, datos, impresion, etc.

Redes entre iguales o P2P (Peer to peer): Todos los dispositivos pueden actuar como clientes o
servidores.

Orde_r‘lador, Ser\fidf}r, el cual compartir y utilizar dichos

gestiona tanto el uso de recursos)

recursos como los permisos.
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1.3 Conceptos basicos de redes

Comunicacién: es el proceso que lleva un mensaje de un emisor a través de un canal a un
receptor. En una red, los ordenadores son emisores y receptores al mismo tiempo. El canal es el
medio por el que circulan los datos: cables, fibra,...

Protocolo: Es el lenguaje y el conjunto de reglas por las que emisor y receptor se comunican. El
protocolo mas utilizado es el de internet: TCP/IP

Direccion IP privada: Identifica a cada dispositivo en la red. Esta formado por 4 numeros
separados por puntos, con valores del 0 al 255. La IP de un equipo no trasciende en Internet, ya
que es el router mediante su IP externa el que se identifica en las peticiones.

Direccion IP Publica: Se denomina IP publica a aquella direccion IP que es visible desde Internet.
Suele ser la que tiene el router o modem. Es la que da “la cara” a Internet. Esta IP suele ser
proporcionada por el ISP (empresa que te da acceso a internet: Jazztel, Telefénica, etc.).

Puerta de enlace: Es la direccién IP por la que la red local sale al exterior, ya sea otra red o
internet. Suele ser la IP del router (192.168.1.1). Es la misma para todos los equipos que
comparten el router.

Mascara de red: Se asemeja a la direccion IP, pero determina qué parte de la direccién IP
especifica al equipo y qué parte a la subred a la que pertenece. Se usa para crear subredes.La
mascara mas comun en redes pequefias es 255.255.255.0 y nos indica que los tres primeros
paquetes de 8 bits de la IP estan destinados a identificar la red y sélo el cuarto a identificar al
equipo por lo que nos ofrece un maximo tedrico de 253 equipos conectables ya que el 0 es la
direccién identificadora de red, el 1 es por defecto para el router y el 255 para difusion por lo que
estos valores ya no se pueden utilizar.

Grupo de trabajo: Los equipos se agrupan en subredes para facilitar su uso. Para que los
equipos de una misma red puedan comunicarse han de estar en el mismo grupo de trabajo.

DNS (Sistema de Nombres por Dominio): Las direcciones IP son dificiles de recordar. Por ello

se utiliza el DNS que traducen las direcciones IP en nombres faciles para nosotros (Ej:
www.google.es). Los servidores DNS utilizados por defecto son los proporcionados por el ISP con
el que se contrata el servicio (movistar, vodafone, R,...). También hay DNS libres como las nuevas
DNS libres de Google 8.8.8.8 y 8.8.8.4 que pueden sustituir a las DNS de nuestros proveedores
en el caso de tener problemas de navegacion.

Tarjeta de red:: Es un elemento de hardware cuya funcion es enviar y recibir informacion al resto
de ordenadores. Puede estar integrado en la placa base o conectarse en una ranura de
expansion. Cada tarjeta tiene un identificador unico que se denomina direccién mac, consta de
un identificador hexadecimal de 6 bytes (48 bits). Los 3 primeros bytes, llamados OUI, indican el
fabricante y los otros 3 sirven para diferenciar las tarjetas producidas por el mismo. Por ejemplo:
00-80-5A-39- OF-DE.

Puerto: Interfaz para comunicarse con un programa a través de la red. Ejemplo: el servicio http
utiliza el puerto 80.

1.4 Dispositivos de interconexién

Tarjetas de red:

Son los dispositivos a través de los cuales se envia informacion entre la red y el equipo. Tenemos
los siguientes tipos:
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PCI para cable (Ethernet). Se conecta a la placa base.
PCl inalambrica (Wireless PCI). Se conecta a la placa base.

USB Inalambrica (Wireless USB). Se conecta por USB.

MiniPCl inalambrica. Para portatiles.

| TARJETA DE RED TARJETA DE RED
INALAMBRICA

Conector RJ45 hembra

TARJETA DE RED
INTEGRADA EN LA
PLACA BASE

Routers:
Son los dispositivos que conectan redes diferentes de ordenadores. Por ejemplo una red LAN con
Internet. Tenemos los siguientes tipos:

Router con cables.
Router inalambrico.
Modem-USB.
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Cables de red:

Conectan los dispositivos de red entre si de forma alambrica. Son el el canal fisico por el que se
transmiten los datos. Pueden ser:

Cable coaxial. Es similar al de la antena de la televisidon. Se conecta con el conector BNC.
Par trenzado. Es parecido al cable telefénico. Consta de 8 hilos conductores trenzados. Hay

diversas categorias (cat5e, cat6, cat6e). Se conecta con un conector tipo RJ-45.
Fibra 6ptica. La informacién se envia en forma de haz de luz a gran velocidad.

Cable UTP

Conector RJ 45

BNC connector

Cable Coaxial

“*—-i:.

Cable de fibra optica

Cable Par Trenzado Fibra Optica
Coaxil UTP FTP STP
Velocidad 10Mbps 100Mbps 1000\ bps 100Mbps 1Gbps
Distancia Fino:200 100 metros 110 metros 300 metros De 2km a 40km
metros
Grueso:300
metros
Inmunidad a Si. debido a | No, va que | Baja, debido a Si, porque Si, porque las
interferencias su malla no presenta | que solo hay un | presenta mallas interferencias
electromagnéticas que se unamalla | apantallamiento en cada par electromagnéticas
encuentra | conductora | global v puede trenzado v a no influven va que
sobre el conectada haber patte un la fibra optica
aislante. a tierra. interferencias apantallamiento | emvia informacion
entre los pares. global para mediante sefiales
todos los enbaseala
cables. transmision de luz
(ravos opticos).

Dispositivos para comunicar varios equipos de una misma red entre si:

Hub. La informacién que recibe es enviada a todos los puertos.
Switch. La informacién que recibe sélo es enviada al puerto del dispositivo de destino.
Punto de acceso. Funciona igual que un switch pero envia la informacién por wifi.

N
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Servidor web:

Un servidor web es un programa que se ejecuta continuamente en un computador, manteniéndose
a la espera de peticiones de ejecucién que le hara un cliente o un usuario de Internet. El servidor
web se encarga de contestar a estas peticiones de forma adecuada, entregando como resultado
una pagina web o informacion de todo tipo de acuerdo a los comandos solicitados. En este punto
es necesario aclarar lo siguiente: mientras que comunmente se utiliza la palabra servidor para
referirnos a una computadora con un software servidor instalado, en estricto rigor un
servidor es el software que permite la realizacion de las funciones descritas.

El servidor vendria a ser la "casa" ( host o alojamiento) de los sitios que visitamos en la Internet.
Los sitios se alojan en computadores con servidores instalados, y cuando un usuario los visita son
estas computadoras las que proporcionan al usuario la interaccidn con el sitio en cuestion.
Cuando se contrata un plan de alojamiento web con una compadia, esta ultima proporciona un
servidor al duefio del sitio para poder alojarlo; al respecto hay dos opciones, optar por un "servidor
dedicado", lo que se refiere a una computadora servidora dedicada exclusivamente al sitio del
cliente (para aplicaciones de alta demanda), o un "servidor compartido", lo que significa que un
mismo servidor (computadora + programa servidos) se usara para varios clientes compartiendo
los recursos.

Conexionado de una red ADSL

Router

Splitter

En la imagen vemos la forma de conectar los equipos una red con conexion a Internet mediante
ADSL. Podemos apreciar que los teléfonos de la linea con ADSL deben disponer de microfiltros
para evitar interferencias al hablar.
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1.5 Configuracion de la red en Windows

1. Se debe abrir en Panel del Control — Redes e Internet — Centro de redes y recursos
compartidos

2. Hacer clic en Cambiar configuracion del adaptador para ver el estado de la red.

3. Se hace doble clic en el adaptador que deseamos configurar.

4. Presionamos en el botén de Propiedades y se hace doble clic en Protocolo de Internet version 4
(TCP/iPv4) y de nuevo el botdn Propiedades.

5. Aqui elegimos entre Obtener una direccion IP automaticamente si nuestro proveedor nos ha
ofrecido obtener la configuracion por DHCP (lo mas habitual); o Usar la siguiente direccién IP para
realizar una configuracion manual de las IP, la mascara de subred, la puerta de enlace y los DNS.

A & s Paneldecontrol » Redeselnternet > Conexiones de red v O | BuscarenCone.. R

Organizar v Conectar a Deshabilitar este dispositive de red Diagnosticar esta conexion Cambiar el nombre de esta conexidn

Ver el estado de esta conexidn Cambiar la configuracitn de esta conexién B v [ o
t Conexidn de area local [ Conexion de red inalambrica
LI i =
— Cable de red desconectado 0 o WLAN_D205
K @ Atheros AR8151 PCI-E Gigabit Eth... dﬂﬂ Intel(R) Centrino(R) Wireless-N 100
ol ¥ Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General Funcianes de ted  so compartido General Configuracidn afternativa
Conexion Conectar con: Puede hacer que la configuracidn IP se asigne automaticamente sila
. . [ red es compathble con esta fundonalidad. De lo contrario, debera
Conectividad IPv4: Internet 3 nteR) Centrina(R) Wirsess-N 100 consultar con el administrador de red cwdl es s configuracién I
Conectividad IPv6: 5in acceso & lared apropiada.
Estado del medo: Habiltado BT (®) Obtener una direccién [P autométicamente
SSID:” }’VLAN_DZDS Esta conexin usa los siguientes elementos: (0)Ussr I siguente dreccén P:
Duracion: 7 dias 08:03:32 B2 Clerte para redes Mcrsot A I:I
Velocidad: 72,0 Mbps El Uso compartido de archivos e impresoras para redes M
Calidad de sefial: ﬂ!ﬂ El Programader de paquetes (oS I:I
& Protocolo de Intemet version 4 (TCP/IPv4) I:I
Detalles... | | Propiedades inalémbricas [ 4. Protocolo de multplexor de adaptador de red de Micros
. 1. Controlador de protocolo LLDP de Microsoft
Actividad 2. Protocolo de Intemet version & (TCP/IPVE) v (®) Obtener la direcddn del servidor DNS automaticamente
Enviados l"! Rechidos < > (0 Usar las siguientes direcciones de servidor DNS:
Bytes: 228,609,335 065,304,137 = —— faske ]
Protocolo TCP/IP. B protocolo de red de area extensa
Propicdad Deshabilta b " predeteminado que Derrni}e la comunicacitn entre varias )
rropicdaces | GDeshabier | | Diagnosticar redes conectadas entre si Validar configuracién al saiir Opciones avanzadas...
o Cancelar

1.6 Creacién de una red doméstica en windows

Para poder crear una red en casa que nos permita compartir archivos y carpetas tenemos que
poner un nombre a nuestro equipo y al grupo de trabajo (éste tiene que ser igual en todos los
equipos de la red). Para ello hacemos click con el botdn derecho sobre el icono de windows que
estd a la izquierda en la barra de tareas y nos aparece esta pantalla:

Pinchamos en cambiar configuracion y nos aparece una nueva ventana en la que haciendo clic
sobre cambiar escribimos el nombre de nuestro equipo y el del grupo de trabajo. El ordenador nos
pedira que reiniciemos el equipo. Posteriormente vamos a Panel del Control — Redes e Internet —

Centro de redes y recursos compartidos y pinchamos en grupo hogar y a continuacion en crear un
grupo en el hogar.
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3 Sistemna - X

4 4 5> Paneldecontrol » Sistemayseguridad > Sistema v B BuscarenelPa.. 0

Ventana principal del Panel de . P .
control Ver informacidn basica acerca del equipo

) Administrador de dispositivos Edicién de Windows

& Configuracién de Acceso Windews 10 Home -- .
remoto © 2016 Microsoft Corporation, Todos los derechos reservados. .. Wl n d OWS 1 O

) Proteccisn del sistema

& Configuracién avanzada del Sistema
sistema Fabricante: ASUSTeK Computer Inc.
Procesador: Intel(R) Core(TM) i5-2450M CPU @ 2.50GHz 230 GHz
Memoria instalada (RAM): 4,00 GB (3,78 GB utlizsbl)
Tipo de sistema: Sistema operativo de 64 bits, procesador x64
Lipizy entradatictit  La entrada tactil o manuscrita no ests disponible para esta pantalla

Compatibilidad con ASUSTeK Computer Inc.

Sitio web: Soporte técnico en linea

Configuracién de nombre, dominio y grupe de trabajo del equipo

Nombre de equipo: ordenadorfer
Nembre completo de ordenadorfer
equipe:

Descripcion del equipo:  FER _—

Grupo de trabajo: CAsA }
Activacin de Windows

Windows estd activade Lea los Términos de licencia del software de Microsoft

Id. del producto: 00326-10000-00000-AA162 gCamh\al la clave de producte

Vea también

Seguridad y mantenimiento

13 esp

19

Curso: TIC 4° ESO X 1\ I 0de 1videossubidos - X / BB !
Propiedades del sistema *
Centro de redes y recursos compartidos
Opciones avanzadas Proteccién del sistema Acceso remoto -
Nombre de equipo Hardware « =3 v 4 ux o Paneldecontrol » Redeselntemet » Centro de redes y recursos compartidos
Q Windows usa la siguiente informacién para idertificar su equipo Ventana principal del Panel de Verinformacion basica de 2 red ¥ conﬂgurar conexiones
== enlared. control
Ver las redes activas
Descripién del equipo: Cambiar configuracion del Tipodeacceso:  Intemet
Por ejemplo: "Equipo de |a sala de estar” o adaptador WLAN D205 Grupo Hogar 5
"Equipo de Maria". Cambiar configuracion de uso Red privada Conexiones: | Conexion de red inalmbrica
Nombre completo ordenadorfer compartide avanzade (WLAN_D203]
de equipo:
Grupo de trabajo: CASA Cambiar |z configuracién de red
‘{L Configurar una nueva conexién o red
= Configurar una conexion de banda ancha, de accese telefonico o VPN; o bien configurar un
enrutador o punto de acceso.
Para cambiar &l nombre de este equipo. haga clic en e

Cambiar. Solucionar problemas

Diagnosticar y reparar problemas de red u obtener informacian de solucian de problemas,

Aceptar Cancelar Aplicar

Elegimos que archivos y dispositivos queremos compartir y al final nos da una contrasefa que
sera la que tengamos que introducir en todos los equipos de la red en los que repetiremos estos
pasos.

También se pueden compartir carpetas de una forma mas sencilla sin tener que estar en el mismo
grupo de trabajo. Para hacerlo marcamos la carpeta y haciendo clic con el boton derecho
pinchamos en compartir con — usuarios especificos y a continuacién pinchamos en agregar —
escogemos la opcion de todos — compartir.
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-5 Histarial oo Invertir seleccion

Abrir
Abrir en una ventana nueva
Afiadir a la lista de VLC

Abrir como Bloc de notas en OneMote

Figr® 901 bytes Reproducir con VLC
@} mOwayScratch Agregar a la lista del Reproducter de Windows Media
| Acceso directo Reproducir con el Reproducter de Windows Media
4 {\4\') 1,17 KB 7-Zip
CRC SHA

multiCLASS Book V7 Lite
Acceso directo
&l 1,94 KB

[ ------ ‘ka Dejar de compartir

Usuario

O 2 Usuarios especificos...

&

~ Acceso directo
f 1,06 KB

=] PixelCryptor
if.!]l Acceso directo
g

1,91 KB

SketchUp 2017
Acceso directo
f 1,95 KB

; L chk

E
P

Buscar archivos borrados

Compartir con
Analizar FERNANDO
Destruir con AVG
Incluir en biblioteca
Anclar a Inicie

Anclar al mend Inicio (Classic Shell)
Enviar a

Cortar
Copiar

Crear acceso directo
Eliminar

Cambiar nembre

Propiedades

I [ FERNANDO

1.7 Comandos del DOS para redes

Hay comandos del DOS (Entrar con cmd) que nos ayudan a tener informacion y verificar el buen
funcionamiento de nuestra red.

ipconfig: Nos muestra los valores de configuracién de nuestra red. Para tener mas informacién
ponemos ipconfig/all y de esta forma tendriamos datos como nuestra IP, puerta de enlace,
servidores DNS o la direccion MAC de nuestra tarjeta de red.

ping: Nos permite verificar el funcionamiento de nuestra red tanto durante su configuracién como
para detectar posibles fallos en la misma. El comando ping envia un paquete de informaciéon de 32
bits que el destino los lee y responde de la misma forma por lo que debe coincidir con la
informacién de respuesta. También nos da el tiempo en el que tardan en conectarse dos puntos
remotos. Algunas utilidades practicas de comprobacion serian:

a) Saber la IP de una pagina web.

ping www.google.es

b) Verificar la tarjeta de red

ping IP de mi ordenador

c) Verificar el cableado del equipo hacia la red

ping IP de otro equipo

d) Verificar cableado general
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ping Puerta de enlace
e) Verificar conexion de internet

ping IP pagina web (216.58.211.99 www.google.es)

f) Verificar los servidores DNS

ping www.google.es

tracert:: con envia paquetes eco (igual que el ping) pero éste nos muestra la ruta que toma hacia
el destino al que queremos llegar, mostrandonos en ese camino datos como los host por los que
pasa y el tiempo que se toma en cada salto hasta llegar al destino. El tracert tiene una ventaja
contra en ping, y es que aqui podemos ver hasta qué punto y host llegamos en caso de que
tengamos un fallo en la comunicacion con el destino. También hay programas mas visuales que
nos muestran todos los nodos de la comunicacién sobre el mapa, como el visual route pero son de
pago (tiene 15 dias de prueba gratis). También podemos ver la situacion fisica de una IP en
paginas web como http://www.ip-tracker.org/

Netstat: Este comando incluido en todos los sistemas operativos Windows, permite monitorear y
estar al tanto de todas las conexiones establecidas entre nuestra PC y el mundo exterior. Con él
se introducen las ordenes que nos permiten ver, conocer, detectar e identificar las conexiones
activas establecidas con el exterior, tanto entrantes como salientes, su origen y direccion IP de
procedencia, saber los puertos que tenemos abiertos a la escucha, ver e identificar las conexiones
entrantes e intrusiones de red en nuestra PC, saber si tenemos programas que establezcan
contacto con un host remoto, etc.

Su sintaxis es la siguiente:

netstat -[opcién] [-p protocolo] [intervalo]

-a Muestra todas las conexiones y puertos a la escucha.

b Muest_ra las aplicaciones y archivos ejecutables involucrados en crear
conexiones en los puertos a la escucha.

-e Muestra estadisticas de Ethernet.

-n Muestra los puertos y las direcciones en formato numeérico.

-0 Permite ver la identidad de cada proceso (PID) involucrado.

-r Muestra la tabla de rutas.

-S Muestra las estadisticas por protocolos.

v Usado con '—b, permite ver secuencias de componentes involucrados en crear
una conexion.

-p Muestra las conexiones por protocolos: TCP, UDP, TCPv6, o UDPV6.

Intervalo Intervalo en numero de segundos que se monitorea las conexiones. Continua

hasta que se ejecuta Control+C.

También hay paginas web que nos permiten escanear los puertos on-line como puertos
abiertos.com (http://www.puertosabiertos.com) o internautas.org (https://www.internautas.org)
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La informacion del estado de las conexiones es:

LISTENING: El puerto esta abierto escuchando en espera de una conexion.
ESTABLISHED: La conexion ha sido establecida.

La conexidén sigue abierta, pero el otro extremo nos comunica que no se

CLOSE_WAIT: . R ! i 9
- continuara enviando informacion.
TIME WAIT: La conexidn hg sido cerragig, pero no se elimina de la tabla de conexién por si
- hay algo pendiente de recibir.
LAST_ACK: La conexion se esta cerrando.
CLOSED: La conexion ha sido cerrada completamente.

Un ejemplo de aplicacion seria como ayuda en el caso de que tengas sospechas de que en tu
sistema tienes aplicaciones spyware (programas informaticos que espian informacion del usuario
y la envian a un sitio en la red). Para esto, inmediatamente después de conectarte a internet,
escribe netstat -0 y cualquier aplicacidon que establezca conexién con un sitio remoto sera
detectada y se mostrara el PID que le corresponde (identidad del proceso). Tecleando el comando
tasklist podemos ver a qué tareas se corresponde el numero PID. Este ultimo paso también lo
podemos ver en la columna procesos del administrador de tareas de windows.

Ver este articulo en internet: Sequridad en internet:comando netstat, puertos y comunicaciones

1.8 WiFi

La WiFi es una tecnologia de comunicacion que no requiere de cables y que funciona en base a
ciertos protocolos previamente establecidos. También llamada WLAN (wireless lan, red
inaldmbrica) o estandar IEEE 802.11. Esta tecnologia surgié por la necesidad de establecer un
mecanismo de conexion inalambrica que fuera compatible entre los distintos aparatos.

Los dispositivos con tecnologia Wi-Fi, tales como: un ordenador personal, una consola de
videojuegos, un smartphone o una tablet, pueden conectarse a Internet a través de un punto de
acceso de red inalambrica. Dicho punto de acceso (o hotspot) tiene un alcance de unos 20 metros
en interiores (segun los obstaculos). Pueden cubrir grandes areas la superposicion de multiples
puntos de acceso .

Hay diferentes tipos de conexion que han sido creadas con el tiempo y que cada vez tienen mas
velocidad:
o|EEE 802.11b que opera en la banda de 2,4 GHz a una velocidad de hasta 11 Mbps.

eo|l[EEE 802.11g que también opera en la banda de 2,4 GHz, pero a una velocidad mayor,
alcanzando hasta los 54 Mbps.

o|EEE 802.11n que operara en la banda de 2,4 GHz a una velocidad de 108 Mbps

Imagen: Como viaja la informacion por internet. Editorial Donostiarra. Arturo Gomez Gilaberte —
Eva Parramén Ponz.
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Harmmientas de laWeb socal

Navegador Servidor DNS

i 3
El protocolo HTTP de comunicacién
es el protocolo de hipertexto usado en

cada transaccién de la World Wide Web.

Router

El cliente El servidor
pregunta DNS responde
i qué direccion que.tien?
El cliente envia un encabezado indicando Rl e cibn
la accion que desea que se efecte sobre e 501,

www.bde.es.

wwibde.es

el recurso indicado.

El servidor envia un codigo de respuesta
indicando si se puede realizar la transaccién
o se produce algtn error.

Protocolo HTTP

Protocolo TCP/IP

EITCP (transmission control protocol,
protocolo de control de transmisién) divide el
mensaje en paquetes y en ellos especifica un
ordeny la direccion del ordenador al que se
dirigen (IP).

Alllegar a su destino, el TCP recibe los
Ppaquetes, los ordena de nuevo y revisa que
no se haya producido ningun error por el \
Ymino. Esto hace que la informacién Servidor

Navegador

www.bde.com

no tenga que viajar toda necesariamente
por la misma via, sino que puede

dividirse y enviarse

por distintos caminos.

HTML es el lenguaje que se emplea para

il el desarrollo de paginas de Internet. Esta

| compuesto por una serie de etiquetas. El
navegador interpreta esas etiquetas y les da
forma en la pantalla.

Direccion IP: 77.73.203.21 (Internet Protocol)
En Internet, cada ordenador esta identificado
con una direccién IP tnica e irrepetible.

El protocolo IP es responsable de dirigir

esa informacion a lo largo de la red.
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2. SEGURIDAD

Entendemos por seguridad informatica el conjunto de acciones, herramientas y dispositivos cuyo
objetivo es dotar a un sistema informatico de integridad, confidencialidad y disponibilidad.Tenemos
que ser conscientes de que las pérdidas de informacion no pueden venir solo de ataques externos
sino que pueden producirse por errores nuestros o por accidentes o averias en los equipos.

El elemento clave de un sistema de informacion son los datos y hay dos principales amenazas
externas al software y a los datos:

2.1 Cdodigo malicioso (malware)
2.2 Ingenieria social

2.1 Cédigo malicioso (malware)

El codigo malicioso o malware, es un programa que tiene como objetivo introducirse y hacer dafio
en un ordenador sin que el usuario lo note. Entre sus objetivos podemos sefialar:

- Robar informacion, datos personales, claves, nimeros de cuenta.

- Crear redes de ordenadores zombis, denominadas también botnet, para ser utilizadas en el
envio masico de spam, phising, realizacion de ataques de denegacion de servicio.

- Cifrar el contenido de determinados archivos para solicitar el pago de una cantidad para
solucionarlo.

Hay diferentes tipos de malware entre los que podemos destacar los siguientes:
Virus

Es un codigo malicioso que tiene como objetivos alterar el funcionamiento de un ordenador sin el
conocimiento del usuario. Por lo general incorporarn cédigo infectado en archivos ejecutables
activandose los virus cuando se ejecuta este archivo. En ese momento el virus se aloja en la
memoria RAM y se apodera de los servicios basicos del sistema operativo. Cuando el usuario
ejecuta otro archivo ejecutable, el virus alojado en la RAM lo infecta también para ir de esta
manera replicandose.

Gusanos

Es un tipo de virus. La principal diferencia entre gusano y virus es que el gusano no necesita la
intervencion humana para ser propagado, lo hace automaticamente, no necesita alojarse en el
codigo anfitrién, se propaga de modo auténomo, sin intervenciéon de una persona que ejecute el
archivo infectado. Suelen apropiarse de los servicios de transmision de datos para controlarlo. Por
lo general los gusanos consumen mucha memoria provocando que los equipos no funcionen
adecuadamente. Uno de los sistemas que utiliza el gusano para propagarse es enviarse a si
mismo mediante correo electronico a los contactos que se encuentran en el ordenador infectado.

Troyanos

Son programas aparentemente inofensivos que tienen una funciéon no deseada. Son realmente un
programa dafino con apariencia de software util que puede acabar siendo una gran amenaza
contra el sistema informatico. Ejemplos de virus que se pueden identificar como troyanos serian:

Puertas traseras (backdoors): Modifican el sistema para permitir una puerta oculta de acceso al
mismo de modo que el servidor toma posesion del equipo como si fuese propio lo que permite
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tener acceso a todos los recursos, programas, contrasefias, correo electronico, unas veces en
modo de vigilancia y otras para modificar la informacion y utilizarla con fines no licitos.

Keyloggers: Almacenan todas las pulsaciones del teclado que realiza el usuario. Se utilizan
normalmente para robar contrasefas.

Spyware: Envia informacién del sistema el exterior de forma automatica. Es un cédigo malicioso
que, para instalarse en un ordenador, necesita la participacion de un virus o troyano, aun que
también puede estar oculto en los archivos de instalacion de un programa normal. Su cometido es
obtener informacion de los usuarios que utilizan ese ordenador. E objetivo mas leve y mas comun
es aportar los datos a determinadas empresas de marketing online que, con posterioridad y por
diferentes medios, correo electronico, pop-ups, enviaran publicidad al usuario sobre los temas que
detectaron que les podian interesar.

Estos programas espia pueden indagar en toda la informacion existente en el equipo, como listas
de contactos, informacion recibida, enviada, por ejemplo el dni, numeros de tarjetas de crédito,
cuentas bancarias, domicilios, teléfonos, software que tiene instalado, direccions ip, servidores de
internet que utiliza, paginas web que visita, tiempo de permanencia en un sitio web, etc. Por otra
parte, el spyware puede servir como sistema de deteccion de delitos cometidos a través de
internet, es muy representativa la utilizacion por la Policia espafiola de codigo malicioso
incorporado a fotos de menores que permite identificar casos de corrupcion de menores y
pederastia.

Adware: Programas de publicidad que muestran anuncios, generalmente mediante ventanas
emergentes o paginas del navegador.

Los equipos se pueden infectar si ejecutan algun programa no adecuado, con cédigo maligno,
generalmente recibido por correo electronico como adjunto al mismo o bien descargado de
internet. A veces también es posible que sea instalado directamente en el equipo por una persona
con acceso fisico al mismo.

Bot malicioso

También son conocidos como robot web, bot es la simplificacion de robot, se trata de un programa
que pretende emular el comportamiento humano. Hay bots con fines Iudicos, que buscan
mantener un chat con una persona, ser contrincante en un juego o de rastreo como los que usan
los buscadores google o yahoo que tienen como finalidad detectar el movimiento que se produce
en los sitios webs a los que enlazan y ofrecen las novedades en las busquedas de los usuarios.
Los bots maliciosos son realmente troyanos de puerta trasera, con la particularidad de que se
instalan en los equipos vulnerables mediante el sistema de rastreo en internet. Una vez infectado
el equipo envia una senal a su creador y pasa a formar parte de una botnet o red de bots.

) bt st er gondroda
|a hatnor dacde cuRC
Botnet
. T
~,
"
./- .~
J/J- i
T
Temnbles Zombaes
Uhtu arin gue Whwarias gue o
W reclben SPAM “J} recien SPANY &"
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A los bots se les denomina zombis, pues cumplen las érdenes de los ciberdelincuentes
que los crearon. Asi pueden reenviar spam y virus, robar informacion confidencial o
privada, enviar O6rdenes de denegacion de servicio en internet o hacer clic
automaticamente en anuncios publicitarios en la pagina web del ciberdelincuente que
pagan por clic efectuado

Virus de macro

También se denominan macro virus, son un subtipo de virus que es creado en macros inscritas en
documentos, paginas web, presentaciones, ... Si el ordenador de la victima abre un documento
infectado la macro pasa a la biblioteca de macros de la aplicacion que ejecuta, con lo que la
macro acabara ejecutandose en los diferentes documentos que se abran con esta aplicacion. Los
resutados de ejecucion de este virus son muy variados, desde auto-enviar un documento por
correo electréonico a una direccidn definida en la macro hasta realizar calculos matematicos
erroneos.

2.2 Ingenieria social

Es la manipulacion inteligente de la tendencia natural de la gente a confiar. Consiste en obtener
informacién a través de las personas que la utilizan. No es necesario recurrir a programas
complejos, codigo malicioso o estrategias para entrar en sistemas informaticos utilizando puertas
traseras aprovechando la vulnerabilidad del software o del sistema operativo. Utiliza los mas
antiguos métodos de engafo y timo, pero utilizados a nivel informatico con la maxima de que el
ser humano es el eslabon mas débil de la cadena, cuando nos referimos a seguridad de los
sistemas de informacién.

El método principal es el correo electronico, las cadenas de correos buscan obtener direcciones
de correo electronico para poder enviarles spam, un correo de este tipo se multiplica de forma
exponencial con lo que mas tarde o mas temprano lo vuelve a recibir pero averiguando cientos de
direcciones de email. A veces pueden buscar colapsar los servidores de correo o los correos
millonarios como la loteria de los nigerianos que se comprometian a entregarte una gran cantidad
de dinero si le proporcionabas una cuenta para meter la cantidad ganadora.

Dentro de la ingenieria social esta el método conocido como phishing, palabra parecida al
término inglés de pescar fishing pero con la p de password.

Puede llegar a través de un correo electrénico de
gente desconocida o de sitios webs de poca
confianza pero en ocasiones parece que proviene de
contactos conocidos, bancos o organismos oficiales.
Por tratarse de correos de fuentes de confianza,
aumentan las posibilidades de que la victima llegue a
caer en la trampa.

Un ejemplo tipico es el de que la victima recibe un
correo electrénico de su director de su oficina
bancaria en el que se le comunica que el nuevo
método de acceder a banca electronica es pulsando
sobre un enlace que le envia realmente a una web
fraudulenta con apariencia similar a la real. El objetivo
es hacerse con el nombre de usuario y la contrasefia real para poder operar con ellas en su
nombre.

Ejemplos de phising:
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2.3 Medidas de seguridad
Para proteger nuestros sistemas informaticos tenemos dos tipos de medidas, de seguridad activa

y de seguridad pasiva. Las medidas de seguridad activa buscan evitar danos e intrusiones en los
equipos, en su software y en la informaciéon que contienen. Un ejemplo seria un antivirus. Por otro
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lado las medidas de seguridad pasivas son las destinadas a minimizar el dafio cuando la averia o
la entrada de malware ya se ha producido. Haciendo una analogia con la seguridad en el
automovil la revision de los frenos y los neumaticos es una medida de seguridad activa porque se
realizan para evitar que se produzca el accidente y el airbag es una medida de seguridad pasiva
porque interviene para minimizar el dafio cuando ya se ha producido el accidente.

A continuacién vamos a exponer diferentes técnicas que ayudaran a proteger nuestros sistemas.

2.3.1 Tener el sistema operativo actualizado y programadas las actualizaciones automaticas

El ataque del ultimo virus informatico que actudé a nivel mundial fue posible porque entré en
equipos que no tenian su sistema operativo actualizado. Las empresas sacan peridodicamente
parches que solucionan los problemas informaticos que se van detectando, por lo que es
fundamental que se actualicen automaticamente. Para ello por ejemplo en windows sélo tenemos
que ir al panel de control en la categoria de Sistema y seguridad — Windows update — (menu de la
izquierda) Cambiar configuracién y alli escoger instalar actualizaciones automaticamente y marcar
las pestafias de actualizaciones recomendadas y permitir que todos los usuarios puedan instalar
actualizaciones en el equipo.

— — - ————— — | [——

@u?l 1 « Sistemay sequridad » Windows Update » Cambiar configuracion - | 4 |rE.::::~s-‘ el Panel de control 2 |

Elija la forma en que Windows puede instalar las actualizaciones

Cuande el equipo esta conectado, Windows puede comprobar automaticamente |as actualizaciones &
instalarlas usando esta configuracion. Cuando estén disponibles nuevas actualizacienes, puede instalarlas
antes de apagar el equipo.

(Come me puede ayudar la actualizacién automatica?

Actualizaciones importantes

Instalar actualizaciones automaticamente (recomendado) - |

Instalar nuevas actualizaciones: | Todos los dias v| alas |3:CIO v|

Actualizaciones recomendadas
Ofrecerme actualizaciones recomendadas de la misma forma que recibo las actualizaciones
importantes
Quién puede instalar actualizaciones

| Permitir que todos los usuarios instalen actualizaciones en este equipo

Mota: es posible que Windows Update se actualice automaticamente antes de que busque otras
actualizaciones. Lea nuestra declaracion de privacidad en linea,

[ % Aceptar H Cancelar

2.3.2 Tener un programa antivirus con proteccién antispyware configurado con
actualizaciones automaticas

El antivirus es un programa cuya finalidad es detectar, impedir la ejecucion y eliminar software
malicioso como virus informaticos, gusanos, espias, etc... Los antivirus pueden estar en estado
residente, es decir analisis continuo de la informaciéon en movimiento entrando y saliendo (es la
opcion recomendada y es la que tiene que estar activada) o en estado de analisis completo
pasivo con el cual se realizaran analisis completo del sistema de forma periddica o a decision del
usuario.
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Windows 10 tiene un antivirus propio (Defender) que mejora considerablemente las prestaciones
de los antivirus de las versiones de windows anteriores por lo que puede ser suficiente. Para
activarlo vamos a Panel de control — Centro de actividades — Seguridad y activar la proteccién
contra virus y contra spyware.

P Centro de actividades - = |

(—:l + 1 ¥ « Todos los elementos de Panel de ... » Centro de actividades v G Buscar en el Panel de control

Ventana principal del Panel de Revisar mensajes recientes | bl

control ] y resolver problemas

El Centro de actividades detectd algunes problemas que debe revisar,
Cambiar configuracién del

Centro de actividades a

. )
. . .. | |
) Cambiar configuracién de Segurldad s
Control de cuentas de usuaric
@ Cambiar la configuracién de Proteccion contra spyware y software no desea  'mportante) = =
= i ctivar ahora
Windows SmartScreen 4 Windows Defender
Ver mensajes archivados Desactivar mensajes so na aplicacién en linea para
spyware y software no proteger mi PC

Proteccidn antivirus (Importante)
& Windows Defender esta desactivado.

Activar ahora

Desactivar mensajes sobre proteccién antivirus Buscar una aplicacién en linea para
proteger mi PC

LI P S U

Entre los antivirus gratuitos destacan el AVG (http://www.avg.com/es-es/homepage) y el AVAST
(https://www.avast.com/es-es/index)

2.3.3. Tener el firewall (cortafuegos) activado

Es un programa cuya finalidad es permitir o prohibir la comunicacién entre las aplicaciones de
nuestro equipo v la red, asi como evitar ataques intrusos desde otros equipo al nuestro mediante
el protocolo TCP/IP. Es una barrera de proteccion entre nuestro equipo y el exterior. Controla el
acceso de entrada y salida, filtra las comunicaciones, registra los eventos y genera alarmas.

Si alguna aplicacion desea establecer conexiones periddicas con nuestro equipo desde internet
sin pedir permiso para cada conexion, debera instalarse y ser reconocida como excepcién en el
firewall.

Para activarlo en windows 8 vamos a Panel de control — (Categoria) Sistema y seguridad —
Firewall de windows — Activarlo.

£k Firewall de Windows
Comprobar estado del firewall Permitir una aplicacion a través de Firewall de Windows

2.3.4. Realizar copias de sequridad

La realizacion periddica y sistematica de copias de seguridad es una de las tareas de seguridad
mas importantes , dado que en caso de pérdida de informacién por cualquiera de los motivos
anteriormente citados ( averias, roturas , virus , caidas) los dafios reales seran minimos, salvo la
pérdida de tiempo que conlleve la restitucion de lo perdido.
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La copia de seguridad puede hacerse a muchos niveles dependiendo de qué es lo que intentemos
proteger, desde un solo archivo hasta una particion de disco duro, o incluso el disco duro completo
incluyendo los diferentes S.O. que podamos tener en sus particiones, los drivers y el resto del
contenido . La eleccion del tipo de copia que deseamos hacer dependera de los intereses del
usuario y por lo general para uso particular la solucién mas sencilla es la de hacer copia de ciertos
archivos de tipo personal, dado que esta es rapida y facil de copiar y los programas del equipo
son en principio mas facilmente recuperables.

Las ultimas versiones de windows nos permiten hacer copias de seguridad de unas carpetas y
determinadas (Bilbliotecas (Documentos, imagenes, musica, videos), Escritorio, Contactos y
Favoritos) en Panel de control — Sistema y seguridad (categoria) — Guardar copias de seguridad
de los archivos con Historial de archivos y luego restaurarlas pinchando en la siguiente ventana en
Restaurar archivos personales. Debes tener una memoria externa en un usb para realizarla.

+ Panel de contral »

Ajustar la configuracion del equipo

Sistema y seguridad
Revisar el estado del equipo
Guardar copias de seguridad de los archivos con

Historial de archivos
Copias de seguridad y restauracién (Windows 7)
Buscar y corregir problemas

&) Historial de archivos

&« “ 4~ & » Paneldecontrol » Sisternay seguridad > Historial de archivos

Ventana principal del Panel de

cantral Mantenga un historial de sus archivos

El Historial de archives guarda copias de sus archives para que pueda recuperarlos si se pierden o se dafian,
Restaurar archivos personales
. . Historial de archivos desactivado
Seleccionar unidad
Exclui et . . . . .
clur carpetas Copiar archivos de:  Bibliotecas, Escritorio, Contactos y Favoritos

Configuracién avanzada . .
Copiar archivos en:

FERNANDO (F:)
[ 9,02 GB disponibles de 14,5 GB

Activar

Se puede realizar una copia de todos los archivos no sélo las carpetas anteriores pinchando en
Copias de seguridad y restauracion (Windows 7). En este caso la copia se puede guardar en el
disco duro, no es obligatorio hacerlo en una memoria externa conectada a un puerto usb.

También nos permite hacer una imagen del sistema (en la que queda guardado absolutamente
todo: archivos, programas y sistema operativo). Hoy en dia muchos ordenadores traen una
imagen del sistema en una particion del disco duro. En caso de colapso total de tal forma que no
aparezca el menu de arranque y de restauracion para restaurar esta imagen de fabrica o una
creada por nosotros necesitaremos un CD o un pendrive desde el que arrancaremos cuando
deseemos emplear la imagen del sistema modificando el orden de arranque (boot) en la BIOS.
Para crearlo iriamos a Panel de Control — Recuperacion — Crear una unidad de recuperacion.
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B’ Copias de seguridad y restauracién (Windows 7)

“- v 4 1&) » Panel de control » Sistemna y seguridad » Copias de seguridad y restauracian (Windows 7)

Ventana principal del Panel de . . .
control prncip Haz una copia de seguridad o restaura tus archivos

G Crear una imagen de sistema Hacer copia de seguridad de los archivos

= Crear un disco de reparacién La dltima copia de seguridad no se completd correctamente.
del sistema No se ha efectuado una copia de seguridad de tus archives,

Copia de seguridad

Ubicacion: SAMSUNG (F:) % Hacer una copia de seguridad ahora
Desconectado
Tamafic de copia de seguridad: Ne
% disponibl

E;'—:Iminiﬂtrar espacio

Siguiente copia de  MNo programado

seqguridad:

Ultima copia de  10/04/2014 2:49

seguridad:

Contenidos: Archivos de bibliotecas y carpetas
personales de todos los usuarios y imagen
del sisterna

Programacidn: MNinguna, Selecciona Realizar copia de
seguridad ahora para ejecutar una copia
de seguridad de forma manual.

Activar la programacion
E;Cambiar la configuracion
Restaurar

Mo hay ninguna copia de seguridad guardada en la ubicacién de copia de seguridad actual. Puedes restaurar
archivos desde otra ubicacin,

E;Seleccicna otra copia de seguridad de la que restaurar archivos
Vea también

Seguridad y mantenimiento

Historial de archivos

@ Recuperacion

= v A @ » Panel de control » Todos los elementos de Panel de contral » Recuperacién

Ventana principal del Panel de

control Herramientas de recuperacion avanzada

E; Crear una unidad de recuperacion
Crea una unidad de recuperacion para solucionar problemas cuando el equipo no pueda iniciarse,

WD Abrir Restaurar sistera
Deshace los cambios recientes en el sistema, pero no modifica los documentos, las imagenes ni la musica.

E; Configurar Restaurar sistema
Cambia la configuracion de restauracion, administra el espacio en disco, y crea o elimina los puntos de
restauracian,

Si tienes problemas con el equipo, ve a Configuracion y prueba a restablecerla.

Estas cuatro medidas anteriores son de las mas importantes en cuanto a seguridad, pero hay
otras técnicas relacionadas con la seguridad que también nos pueden ser muy utiles, son las
siguientes:

a) Proteger archivos y carpetas con contrasena: Tanto en Libre Office como en Microsoft Office

a la hora de guardar un archivo aparece la opcion de guardar con contrasefa, de tal forma que
quien no la tenga no podria abrir el archivo.
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La proteccién de carpetas con contrasefia la podemos realizar con el 7-zip, a la hora de crear la
carpeta escogemos la opcién de afadir al archivo... y ahi podemos meter la contrasefia.

b) Archivos ocultos: Mediante esta herramienta podemos conseguir que las carpetas que
seleccionemos y los archivos que estas contienen no se muestren en los navegadores de archivos
ni en el escritorio, dificultando el acceso a las mismas.

El SO oculta algunos de sus directorios de forma predeterminada para de esta forma evitar el
borrado o manipulacién accidental de estos archivos fundamentales para el funcionamiento del
sistema y que ademas carecen de utilidad para el usuario. Para ocultar una carpeta, pinchando
con el botén derecho y yendo a propiedades marcamos la pestana de oculto. Para verlo si
recordamos la ruta poniéndola en el explorador de windows aparecera, sino iriamos a Panel de
Control — Apariencia y personalizacion — Mostrar todos los archivos y carpetas ocultas — Ver —
Mostrar archivos, carpetas y unidades ocultas.

c) Congelacion de software: Los programas "congeladores” son un software del tipo "reinicie y
restaure". Basicamente, un programa congelador es aquel que se encarga de impedir que todo
cambio que realices en la computadora (agregar programas, guardar archivos, etc), se apliquen o
guarden. Una vez que reinicias la computadora, todo lo que hayas hecho se borra, y la
computadora vuelve al estado inicial al que estaba al activar el programa congelador.
se puede congelar sélo la particion del disco duro donde esta el sistema operativo, teniendo la otra
unidad libre para guardar lo que desees sin que se pierda (D:). El software de congelacién de
pago mas conocido es deepfreeze y el gratuito es toolwiz time freeze

(http://www.toolwiz.com/lead/toolwiz_time_freeze/)

d) Recuperacién de archivos: Hay programas que basandose en que la informacion eliminada
de cualquier unidad de memoria no es realmente borrada en ese instante, son capaces de
recuperar archivos que hayamos eliminado de la papelera de reciclaje e incluso en ocasiones de
unidades formateadas. La efectividad de estos programas es en ocasiones baja , por lo que a
veces es necesario probar la recuperacion con distintos “ Recuperadores “ . Ademas algunos de
estos programas son capaces de “Reparar Archivos” , o recuperarlos cuando hay parte de ellos
que realmente ha sido borrada, por lo que en ocasiones también se emplean para reparar
archivos dafiados . El mas popular es el programa Recuva. (https://www.piriform.com/recuva)

e) Particiones: Pese a que la posibilidad de particionar unidades de memoria no es en si un
elemento de seguridad, puede ser usada como tal si se emplean dichas particiones para
almacenar informacién duplicada, desde simples archivos hasta imagenes completas de disco
para ejecutar recuperaciones completas del sistema, incluyendo incluso drivers y programas. De
esta forma y como cada particion tendra su formato, si una de las particiones se ve dafada, la otra
u otras no tendrian porque verse afectadas y se podria recuperar la informacion. Lo mas usual en
Windows es tener una particion donde residen el S.O. y otros programas de aplicacién, y otra
particiéon para almacenar ficheros, archivos, datos, etc...Se pueden realizar y eliminar particiones
desde el propio sistema operativo, pero es una operacion que hay que realizar con mucho cuidado
porque es relativamente facil perder toda la informacion, por lo que antes de realizarla se debe
ejecutar una copia de seguridad.

f) Restaurar sistema: Esta herramienta es muy util cuando el equipo se nos vuelve inestable al
instalar un nuevo programa ya que por nos permite devolver el sistema operativo a estados de
configuracién anteriores respetando los archivos, de forma que no se pierda el trabajo realizado, ni
siquiera el guardado desde el punto de restauraciéon. La ruta para acceder a esta herramienta es
Panel de Control — Recuperacion — Abrir recuperar sistema, y asi accedemos a un asistente
sencillo que nos guiara en el proceso de restauracion . Incluso al acabar la restauracion nos
ofrecera la posibilidad de devolver el sistema operativo al estado anterior a la restauracion. Al
restaurar el sistema elegiremos un punto de restauracién anterior a la aparicion del problema a
solucionar.
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Esta aplicacién esta por defecto activa y por lo general estad configurada de forma que se le un
porcentaje de memoria adecuado a la misma que podriamos cambiar en Panel de control —
Recuperacién - Proteccion del sistema - Configurar. Si seguimos la ruta Panel de control -
Recuperacién - Configurar restaurar sistema — Proteccion del sistema — Crear podemos crear
nuestros propios puntos de restauracion aparte de los que ya realiza el sistema antes de cada
operacion que entienda como peligrosa (Instalar, Desinstalar, Actualizaciones).

e Recuperacion = B
(-I v 1 &' + Paneldecontrol » Todos los elementos de Panel de control » Recuperacion v O B [ »
Archive  Edicién  Ver Herramientas  Ayuda Bl v J'; I-j ?ﬂ L

0

Ventana principal del Panel de

control Herramientas de recuperacion avanzada

By Crear una unidad de recuperacién
Crea una unidad extraible para restaurar o restablecer su PC, ¢ para solucionar problemas, incluso cuando este
no se pueda iniciar.

By Abrir Restaurar sistema
Deshace los cambios recientes en el sistema, pere ne moedifica los decumentes, las imagenes ni la mdsica,

By Configurar Restaurar sistema
Cambia la configuracian de restauracion, administra el espacio en disco, y crea o elimina los puntos de
restauracion,

Si experimenta problemas con el equipo, puede actualizarlo en la configuracién del equipo.

g) Modo a prueba de errores o modo seguro:Windows nos permite cargar un “sistema operativo
de emergencia” (normalmente en este modo se cargan los minimos programas necesarios, y
generalmente se deshabilitan muchos dispositivos no esenciales, con la excepciéon de los
periféricos de entrada y salida basicos) para poder realizar reparaciones empleando herramientas
propias del sistema o programas “Reparadores” cuando el Sistema se ha venido abajo y ni
siquiera no permite el acceso al mismo, o incluso con la intencidn de recuperar archivos antes de
formatear el disco duro.

A este modo seguro se accede pulsando repetidamente alguna tecla o combinacion de teclas (la
tecla F8 es bastante habitual) antes de que se cargue el sistema operativo y nos aparecera una
serie de opciones (Modo Seguro , Modo seguro con funciones de red , Ultima configuracién que
ha funcionado ... etc ). Unicamente se carga el nlcleo del programa por lo que notaremos que la
pantalla se ve peor calidad y pixelada.

enit de opciones avanzadas de Windows

Beleccione una opcion:

Modo szeguro con funciones de red
MHodo seguro con simbolo del sistema

Hahilitar el registro de inicie

Habilitar modo UGA

La dltima configuracidn buena conocida <config. mas reciente gue funciondl
Modo de restauracidn de 5D <sdlo contr. de dominio de Windows)

Modo de depuracidn

Iniciar Windows normalmente
Reiniciar

Regresar al meni de opciones del S0
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h) Contraseiias: Como regla de oro, debemos evitar dar nuestros datos personales en Internet,
salvo en aquellas paginas en las que tengamos plena confianza. Por supuesto, esto incluye
cualquier informacion personal, familiar, financiera o de costumbres. Absolutamente ningun banco
nos va a pedir nunca nuestro niumero de cuenta, DNI o tarjeta por Internet ni por correo
electrénico, por lo que NUNCA debemos facilitar estos datos si supuestamente nuestro banco nos
los pide. Ademas, si las claves de acceso son ellos los que nos las generan y facilitan... jqué
sentido tiene que luego nos las pidan via E-Mail?.

No debemos guardar nuestras claves y contrasefias en el ordenador, y tampoco habilitar la opcién
de que algunos programas y paginas Web recuerden estas contrasefias. Si hacemos esto la
utilidad de la contrasefa se pierde completamente. Otro punto de gran importancia es el tipo de
claves que solemos utilizar. Una clave, para ser medianamente segura tiene que constar al menos
de 8 digitos alfanuméricos, a ser posible mezclados nuimeros vy letras, y si el programa nos lo
permite, mezclar mayusculas y minusculas, y por supuesto sin tener ninguna relacion con
nosotros. La mayoria de los programas para romper claves se basan en una serie da algoritmos
preestablecidos sobre las combinaciones mas habituales a estudiar y mediante el método de la
fuerza bruta. Es decir, que a partir de un dato conocido (y a algunos se les pueden introducir mas
de uno), empieza a generar una serie de combinaciones y a ejecutar combinaciones que guarda
en una base de datos. Estas combinaciones estan basadas en los criterios mas usuales utilizados
en las claves. Hay que tener también cuidado con las habituales preguntas para recordar la
contrasefa. Cualquier persona que nos conozca minimamente puede acceder a estos datos en
cuestién de minutos.

i) Encriptacién: El cifrado de mensajes es sin duda uno de los sistemas mas antiguos para
proteger las comunicaciones. Diferentes sistemas de codificacion, han ido evolucionando a lo
largo de la historia, pero ha sido con la aplicacion de maquinas y ordenadores a la criptografia
cuando los algoritmos han conseguido verdadera complejidad.

Cifrado simétrico: Utiliza la misma clave para cifrar y descifrar. La clave es compartida por el
emisor y por el receptor del mensaje, usandola el primero para codificar el mensaje y el segundo
para descodificarlo.

Cifrado asimétrico: Utiliza dos claves distintas, una para cifrar y otra para descifrar. La clave para
cifrar es compartida y publica, la clave para descifrar es secreta y privada. El emisor utiliza la clave
publica del receptor para cifrar el mensaje vy, al recibirlo, el receptor utiliza su propia clave privada
para descifrarlo. Este tipo de criptografia es también llamada de clave publica.

El programa gratuito PixelCryptor nos permite encriptar la informacion utilizando una imagen como
contrasefia de una forma muy sencilla.

i@ PixelCryptor = =

PixelCryptor

Welcome to PixelCryptor, select one of the items above to start
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j) Navegacioén segura (https): Este protocolo de comunicacién web cifrado es una version segura
del protocolo http de web, y es comun en las comunicaciones con entidades bancarias, tiendas en
linea y servicios privados. Cuando se accede a una pagina que requiere este protocolo el
navegador del cliente y el servidor se ponen de acuerdo en realizar una comunicacion cifrada. Es
frecuente que algunos navegadores indiquen el acceso a este servicio utilizando un icono en
forma de candado. No debes realizar ninguna operacion bancaria ni de pago en internet con
paginas que no tengan este protocolo.

k) Seguridad de nuestra red Wi-Fi: En nuestras casas es muy habitual trabajar con redes Wi-Fi,
para estar seguro de que nadie externo la esta utilizando existe una aplicacién para movil que se
denomina Fing que nos proporciona todos los datos de los equipos que estan conectados en ese
momento con nuestra red: nombre, Ip y direccion MAC de la tarjeta de red.
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